ADVOCACIA-GERAL DA UNIAO
ICT-AGU

ANEXO X
DECLARAGAO DE PROTEGCAO DE DADOS E SEGURANGA DA INFORMAGAO

1. Identificacao da fundacao

Campo Informacao

Razao social

Nome de fantasia

CNPJ

Endereco da sede

ICT de origem

Representante legal

CPF do representante legal

Responsavel pela protecao de dados

Cargo ou funcéo

Endereco eletronico

Telefone

2. Declaracao

A fundacdo de apoio acima identificada, por intermédio de seu representante legal, para fins de
participacao no procedimento de habilitacdo institucional para atuagéo junto a Instituicdo Cientifica,
Tecnoldgica e de Inovacao da Advocacia-Geral da Unido — ICT-AGU, DECLARA que:

| — conhece e se compromete a observar a legislacdo aplicavel a protecdo de dados pessoais,
especialmente a Lei n°® 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados
Pessoais;

Il — observara as normas, politicas, procedimentos e orientagbes da Advocacia-Geral da Unido
relativos a privacidade, a protecao de dados, a seguranca da informacado e a seguranca cibernética;

Il — realizara o tratamento de dados pessoais apenas para finalidades legitimas, especificas,
explicitas e relacionadas a execugdo dos respectivos programas, projetos e instrumentos juridicos;

IV — limitard o tratamento dos dados ao minimo necessario para o cumprimento das finalidades
estabelecidas;

V — nao utilizara dados, informag¢fes, documentos ou sistemas da AGU para finalidade incompativel
com o objeto autorizado;

VI — adotara medidas técnicas, administrativas e organizacionais aptas a proteger dados pessoais e
informagdes institucionais contra acessos ndo autorizados e situacdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicacéo, difusdo ou tratamento inadequado;

VIl — manterd& mecanismos de controle de acesso, autenticacdo, rastreabilidade, copias de
seguranca e gestao de vulnerabilidades compativeis com os riscos envolvidos;
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VIII — restringira 0 acesso a dados e informacdes as pessoas que efetivamente necessitem utiliza-
los para a execugdo das atividades autorizadas;

IX — assegurara que seus dirigentes, empregados, colaboradores, bolsistas, prestadores de
servicos e terceiros autorizados observem os deveres de confidencialidade, protecdo de dados e
seguranca da informacéao;

X — promovera orientacdo e capacitacdo das pessoas envolvidas no tratamento de dados pessoais
e no acesso a informagbes da AGU;

Xl — mantera registro das operac6es de tratamento realizadas no ambito dos programas e projetos
apoiados, quando aplicavel;

XII — adotara procedimentos para identificacdo, avaliacdo, tratamento e monitoramento dos riscos
relacionados a privacidade e a seguranc¢a da informacéao;

XIll — comunicara imediatamente a AGU qualquer incidente ou suspeita de incidente que possa
comprometer dados pessoais, informagdes institucionais, sistemas ou servi¢cos relacionados aos
programas e projetos apoiados;

XIV — fornecera, no prazo solicitado, as informa¢cBes necesséarias para avaliacdo do incidente,
incluindo sua natureza, os dados afetados, os titulares envolvidos, os riscos identificados e as
medidas de contencéo e correcdo adotadas;

XV — colaborara com a AGU na apuracao, contengdo, comunicacao, mitigacao e remediacdo dos
incidentes;

XVI — néo compartilhard dados ou informacfes com terceiros sem fundamento juridico,
necessidade demonstrada e autorizacao, quando exigivel;

XVII — observara as condi¢des estabelecidas pela AGU para utilizacao de infraestrutura, sistemas,
bases de dados, redes, equipamentos e ambientes tecnoldgicos institucionais;

XVIII — adotard mecanismos para assegurar a devolugcdo, eliminagdo, anonimizacdo ou
conservacao dos dados ao término de cada programa, projeto ou instrumento, conforme a legislagédo
e as orientacdes da AGU,;

XIX — permitira, mediante solicitacdo e observadas as competéncias legais, a realizacdo de
verificagdes, auditorias, diligéncias e avalia¢des relacionadas a prote¢do de dados e a seguranca da
informacéo;

XX — comunicard a AGU qualquer alteracdo relevante em sua estrutura, politica, sistema ou
capacidade de protecdo de dados e seguranca da informacéo;

XXI — respondera pela exatiddo, integridade e autenticidade das informacdes prestadas nesta
declaracdo e nos documentos que a acompanham.

3. Estrutura de governanca em privacidade

A fundagéo informa que:
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3.1. Encarregado pelo tratamento de dados pessoais
1 possui encarregado formalmente indicado;
1 encontra-se em processo de designacao;

L1 ndo possui encarregado formalmente indicado.

Nome:

Contato:

Ato de designacao:

3.2. Programa de governanca

[J possui programa de governanga em privacidade;
1 possui politica de protecéo de dados;

1 possui politica de seguranca da informac&o;

1 possui plano de resposta a incidentes;

L] possui plano de continuidade e recuperagao;

[ realiza capacitacdes periddicas;

[ mantém registro das operacdes de tratamento;
[l realiza avaliacdes periddicas de riscos;

1 realiza auditorias de seguranca;

[1 utiliza fornecedores ou operadores de dados pessoais.

4. Incidentes relevantes

Nos ultimos cinco anos, a fundacao:

[1 ndo identificou incidente relevante envolvendo dados pessoais ou informacgdes institucionais;
[1 identificou incidente relevante, conforme informagfes apresentadas abaixo;

[J ndo dispde de registro consolidado para o periodo.

Natureza do Dados ou sistemas
incidente afetados

Providéncias adotadas Situacao atual

BN

A existéncia de incidente anteriormente registrado ndo implicard, isoladamente, impedimento a
habilitagdo. Serdo consideradas sua gravidade, as providéncias adotadas, a transparéncia da
comunicacao, a recorréncia e as medidas implementadas para prevencdo de novos eventos.

5. Compartilhamento e contratacao de terceiros

A fundacdo declara que, quando houver participacdo de fornecedores, prestadores de servicos,
operadores ou suboperadores:
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| — verificar4 sua capacidade de protecdo de dados e seguranca da informacéo;
Il — estabelecera contratualmente as responsabilidades aplicaveis;

[l — limitar4 o acesso ao estritamente necessario;

IV — exigira confidencialidade e adocdo de medidas de seguranca;

V — acompanhara o cumprimento das obriga¢cfes estabelecidas;

VI — comunicara a AGU os terceiros envolvidos quando a natureza do projeto assim exigir.

6. Compromisso de atualizacao

A fundacdo compromete-se a manter atualizadas as informacgfes prestadas e a comunicar fatos
supervenientes que possam alterar sua capacidade de proteger dados pessoais, informacdes
institucionais, sistemas ou ativos tecnologicos relacionados a atuacao junto a ICT-AGU.

7. Documentos comprobatorios
Poderdo acompanhar esta declaracgéo:

[] politica de protecdo de dados;

[ politica de seguranca da informacao;
L] ato de designacéo do encarregado;
1 plano de resposta a incidentes;

I plano de continuidade;

1 relatério de avaliacao de riscos;

1 certificacdes de seguranca;

[ relatério de auditoria;

] comprovantes de capacitacao;

L] outros documentos:

8. Responsabilidade pelas informacoes

A fundacao declara que as informacdes prestadas sao verdadeiras, completas e atuais, estando
ciente de que a apresentacdo de declaracdo falsa, a omissdo de informacdo relevante ou o
descumprimento dos compromissos assumidos podera resultar em diligéncia, condicionamento,
suspensao, indeferimento ou desabilitagdo, sem prejuizo das demais consequéncias legais cabiveis.

Local e data:

Nome do representante legal:

Cargo ou funcgéo:

Assinatura eletrbnica;

FIM DO ANEXO X.
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